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 1�2010'מס הנחית רש� מאגרי מידע

ל  לצור� מת� גישה למידע שא מידעונשל אימות זהות תהליכידרישת מינימו�
 במאגר מידעיועלש

 כללי.1

�להל�(במאגר המידע מוג� פרטיות מידעיועלבעלי מאגרי מידע מאפשרי$ למי שמוחזק

כגו�, צעי$ שוני$אמבבמאגר המידע עליו למידע המוחזק מרחוק לגשת) שא המידעונ

וכד,)IVR(שירות טלפונית מערכת, באמצעות שיחת טלפו� .'אתר אינטרנט

במקרי$ רבי$.לזהות את נושא המידע הניגש מרחוק למידעלאפשר גישה מרחוק צרי� כדי

,נהוג לבצע את הזיהוי באמצעות נתוני מידע האמורי$ להיות ידועי$ לנושא המידע בלבד

פרטיאת,ידיעת המבקש לעיי� במידעעל אימות הזהות סס תהלי� מתב, בחלק מהמקרי$ו

כגו�( במרש$ האוכלוסי�במקביל ג$ יימי$וק, אצל בעל מאגר המידעעליו הנמצאי$ הזיהוי 

).'תארי� לידה וכד, הזהות' מס

מלא חוקינגזרת,ה זו היא שמזה מספר שני�הבעיה אליה מתייחסת הנחי מרש�ת

העותק הבלתי– להל�(1להורדה חופשית באינטרנטנה� זמיהאוכלוסי� שבמשרד הפני

כ� שפרטי הזיהוי של אד� הקיימי� במרש� האוכלוסי� כבר אינ� פרטי� הידועי�,)חוקי

.בלתי חוקי כאמורההעותק אלא ידועי� בכוח לכל מי שיש בידו, לנושא המידע בלבד

נושא המידע זהות ימותאל$המינימאלייעולה השאלה מה$ האמצעי$, בהתחשב בכל אלה

בעת מת� גישה, על ידי בעל מאגר מידע או מי מטעמו,מרחוקשעליו המבקש לעיי� במידע 

לפי החוקת אבטחת המידע והסודיותומקיימי$ את חובאשר, נושא המידעלמידע לגבי 

.ראויכ

,"במאגרי מידע ממשלתיי$ אבטחת מידע ואיכותו�הגנת הפרטיות"בפרק) 2008(ב של מבקר המדינה59דוח שנתי1
ב.2.ב.19בסעי., 2007ח רש� מאגרי מידע לשנת"דו; 859' עמ

)http://www.justice.gov.il/MOJHeb/RashamMagariMida/Reports(;טכנולוגיה ומידע,ח הרשות למשפט"דו
 ).http://www.justice.gov.il/MOJHeb/RashutTech/Dohot(11' בעמ, 2008לשנת 
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 תשתית משפטית.2

עלנת"כ) החוק� להל�( �1981א"התשמ, מידע מוגדר בחוק הגנת הפרטיות.2.1 וני$

הכשרתו,ימצבו הכלכל, מצב בריאותו, צנעת אישותו, מעמדו האישי, אישיותו של אד$

לרבות בית, הגדרה זו פורשה על ידי בתי המשפט". דעותיו ואמונתו, המקצועית

אד$,2המשפט העליו� .באופ� רחב כחלה על פרטי$ רבי$ אודות

:ר חובות מכוח החוקלעניי� מת� גישה למידע חלות על בעל מאגר המידע מספ.2.2

על)ב(�8ו)9(2סעיפי$� הגבלת המטרה.2.2.1 לחוק אוסרי$ על מסירתה של ידיעה

.שלא למטרה שלשמה נמסר, ענייניו הפרטיי$ של אד$

כי גילוי מידע ממאגר המידע למי שאינו נושא, לחוק קובע16סעי.� סודיות.2.2.2

.סרמאשנות5מהווה עבירה פלילית שדינה, וללא הסכמתו, המידע

מחזיק במאגר מידע, בעל מאגר מידעכי, לחוק קובע17סעי.� אבטחת מידע.2.2.3

7לפי סעי..לאבטחת המידע שבמאגר המידעאחראי$ או מנהל מאגר מידע

 שימוש או העתקה, הגנה על המידע מפני חשיפהלחוק אבטחת מידע כוללת

.ללא רשות כדי�

 רקע עובדתי.3

מועמדשהנחות היסוד להל� זותאגרי מידע ומהוובפני רש$ �בסיס למת� הנחיה

לנ.3.1 ובעלי, במאגר המידע שעליולמידע מרחוק שא מידע לגשתוקיי$ צור� מעשי לאפשר

;מאגרי מידע רבי$ מאפשרי$ זאת בפועל

או במסגרת מימוש זכות, הגישה למידע ניתנת כחלק מהשירות הנית� לנושא המידע.3.2

;לחוק13העיו� במידע של נושא המידע לפי סעי. 

לו לצור� גישה�קיי$ צור� מעשי לאפשר לנושא מידע לשחזר מרחוק מידע שנית.3.3

;ובעלי מאגרי מידע רבי$ מאפשרי$ זאת בפועל, סיסמאות, לרבות, למידע

למקרי$ רבי$ב.3.4 האמורי$ נתוני מידע באמצעותרק נושא המידעזהות אמת את נהוג

ללהיות  something( נושא המידע בלבדידועי$ the user knows(.$בחלק מהמקרי ,

במרש$ על נושא המידע הקיימי$ מידע פרטיעל זהותהאימות מתבסס תהלי�

מס, האוכלוסי� שיכול ג$ הוא להילמד, ומידע נוס.,'וכד תארי� לידה, הזהות' כגו�

;כגו� ש$ הנעורי$ של הא$ או מקו$ הלידה, ממרש$ האוכלוסי�

את.3.5 �בוהפצת העותק הבלתי חוקי אי� אפשרות מעשית לעצור לחלוטי לאור, והשימוש

כ עד .התפוצתו הרחבה

ע2 נ 439/88א"ראו מח"פ, ונטורה' רש� מאגרי המידע )1994( 808)3(ד



�3�

 הנחיה.4

נדרשת הבהרה לגבי, כאמורהעותק הלא חוקי בהתחשב בזמינותכי, היאהמסקנה.4.1

מידעלהגישהנדרש לצור� מת�,נושא המידעתזהואימותליהמינימאלאמצעיהתמהו

מובהר בזאת, למע� הסר ספק.או לצור� שחזור יכולת לגשת למידע נושא המידע שעל

.כי כל שימוש בעותק הלא חוקי או במידע מתוכו מהווה עבירה על הוראות החוק

למידע במאגר מרחוק מת� גישה עמדת רש$ מאגרי מידע לעניי�,לאור האמור לעיל.4.2

ת אבטחת המידע והסודיות שלפיוהמקיי$ את חוב,ושחזור יכולת לגשת למידע מידע

:הינההחוק

למידע שעליו או לצור� מרחוק לצור� מת� גישה,של נושא המידע זהותאימות.4.2.1

בעותק הלאא� ורק על בסיס נתוני$ המצויי$, שחזור יכולת לגשת למידע

ו, מרש$ האוכלוסי� כמפורט בנספח להנחיהחוקי של  לגבי לגבי נושא המידע

אינו מספיק לצור� קיו$ חובות אבטחת המידע,כל קרוב משפחה שלו

;והסודיות לפי החוק

של, מרחוקגישה למידע במאגר מידע ניתנת כאשר.4.2.2 יכולת או נעשה שחזור

ובאמצעי$ ברמה נושא המידעשל אימות זהותיש לבצע, לגשת למידע

או אליו מתאפשרת אליו מתבקשת הגישהמידת רגישות המידע התואמי$ את

;ת יכולת הגישהגישה באמצעו

ל.4.2.3 נושא לש$ קיו$ חובות אבטחת המידע והסודיות לעניי� מת� גישה למידע

לאו לשחזור,המידע אתיש,מידעיכולת גישה  נושא המידע אימות זהותלבצע

ב לאשר אמור להיות נתו� אחד לפחות תו� שימוש . נושא המידעידוע א� ורק

יש להגדיל את מספר,הככל שרמת רגישות המידע אליו מתבקשת הגישה עול

ל לה בלעדית נושא המידעהנתוני$ הידועי$ דרש לאמצעי$יאו לחלופי�

something(כגו� פריט הנמצא ברשות נושא המידע, אחרי$ the user has,

וכד, כרטיס חכ$ לדוגמא  אימות זהותאמצעיאו/ו)'מכשיר טלפו� סלולרי

something( נושא המידעשהוא the user is,מאפיי� ביומטרימא לדוג(;

.ההגנה על המידע הנוס. חייבת ג$ היא לעמוד בדרישות אבטחת המידע בחוק

מכ.4.2.4 מחייבת את בעל המאגר לבצע את תהלי�17ח סעי.וחובת אבטחת המידע

.הערכת רגישות המידע והתאמת האמצעי$ כאמור

לת גישה יכואו שחזור, לנושא מידעמת� גישה מרחוק למידע 1.9.2010החל מתארי�.4.3

תחשב על ידי רש$ מאגרי מידע כהפרת סעי.,כאמור4.2 בניגוד לאמור בסעי.,מידעל

.לחוק 17



�4�

נתוני� המצויי� בעותק הלא חוקי של מרש� האוכלוסי�� נספח

 זהות'מס.1
:ש$.2

 ש$ משפחה.2.1
 ש$ פרטי.2.2
 ש$ אמצעי.2.3
 ש$ קוד$.2.4

 מי�.3
 ילדי$'מס.4
 מצב אישי.5
 גיל.6
)עברי ולועזי( רי� לידהתא.7
)עברי ולועזי( תארי� עלייה.8
 אר0 לידה.9

 נפטר/חי� מצב.10
)עברי ולועזי( תארי� פטירה.11
ה.12 :הורי$זהות

 זהות של האב'מס.12.1
 זהות של הא$'מס.12.2
 ש$ פרטי של האב.12.3
 ש$ פרטי של הא$.12.4

:כתובת.13
 רחוב.13.1
 בית.13.2
 דירה.13.3
 כניסה.13.4
 אות.13.5
 עיר.13.6
 מיקוד.13.7

 טלפו�'מס.14
 טלפוני$ נוספי$.15
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מידע לגבי ההנחיה
 1�2010: ההנחיה'מס.1
דרישת מינימו$ לתהליכי אימות זהות של נושא מידע לצור� מת� גישה למידע:נושא ההנחיה.2

 שעליו במאגר מידע
 20.5.2010:תארי� פרסו�.3
4.� 1.9.2010:בתוק, מתארי
: חוקי� שאוזכרו.5

. �1981א"התשמ, חוק הגנת הפרטיות.א
:פסקי די� שאוזכרו.6

מח"פ, ונטורה'נ רש� מאגרי המידע 439/88א"ע.א .)1994( 808)3(ד
.אי�:מאמרי� שאוזכרו.7
.אי�:שאוזכרו היוע- המשפטי לממשלההנחיות.8
.אי�:הנחיות רש� מאגרי מידע שאוזכרו.9

מרש$; רגישמידע; גישה למידע; בעל מאגר מידע;אימות זהות;אבטחת מידע: מילות מפתח.10
.זכות העיו�; נושא המידע; האוכלוסי�

 עדכוני�.11
 תארי� פרטי�סהגר


